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A maniera di un introduzione.. 

La guerra Eco-estremista/nichilista contro la civilizzazione tecno-industriale, sta avendo un’espansione senza 

precedenti; clan di individualisti che attaccano in maniera indiscriminata e/o selettiva, sono apparsi in America e 

Europa, nonostante gli intenti delle forze dell’ordine per catturare i guerriglieri Eco-estremisti…La tendenza avanza e 

si espande senza freno, con nuove forme di attacco, con nuove esperienze per “infiltrarsi”, nelle decadenti metropoli 

della civilizzazione. 

Questo “lavoro” è realizzato per la volontà di vari Eco-estremisti che hanno appreso, nell’infiltarsi nella civilizzazione, 

attaccare e uscire affrancati senza dare sospetti. Quello che meno ci interessa è che questo testo diventi come una 

“Bibbia dell’Eco-estremista”. Esponiamo “solo” gli apprendimenti ottenuti attraverso i nostri vissuti, con il sincero 

desiderio di condividerlo con tutti gli individualisti che perpetuano atti criminali contro la civilizzazione, e che alla fine 

tutto questo torni utile. 

La chiamata della Natura ruggisce con forza, i monti rompono l’orizzonte grigio delle metropoli, il nostro cuore ulula 

rimbombando. Abbiamo deciso di armarci, e apprendere dalla Natura Selvaggia, acquisire  esperienze nella 

fabbricazione di ordigni esplosivi, e incendiari per attaccare la realtà artificiale. Ci nascondiamo e fingiamo per non 

dare nessun sospetto. Se tu, allo stesso modo, senti dentro il richiamo della Natura Selvaggia, se senti che la 

civilizzazione ti soffoca..Armati! E ricorda: Nella guerra contro la civilizzazione vale TUTTO. 



SENZA DESTARE SOSPETTI  

  

Gli Eco-estremisti, agiscono con i loro tempi e modi, non esiste 

nessun tipo di “Legge-Eco-Estremista”, che dica quando, dove e 

come attaccare, né tanto meno una serie di regole che dirigono la 

vita dell’eco-estremista. Sebbene, ci siano eco-estremisti che 

praticano il nomadismo e si nascondono nella Natura Selvaggia, per 

tornare dopo alla civilizzazione e attaccare, altri coprono le loro 

“necessità” economiche attraverso le rapine alle banche, altri ancora 

si “infiltrano” nel lavoro e nella scuola, facendosi passare come 

cittadini normali. 

Ogni individualista sceglie come portare avanti la sua vita e come 

attaccare la civilizzazione. In questo paragrafo porteremo avanti 

vari punti riguardo i distinti aspetti che devono essere presi in 

considerazione per non destare sospetti e proseguire con le attività 

criminali. 

  

Vestiti e aspetto: Questo elemento sembra quello più semplice, ma 

a volte, è la cosa più essenziale per passare innosservato.Sappiamo 

che esistono vestiti o tipo di indumenti che richiamano l’attenzione 

degli altri. Il nero è uno dei colori che richiamano l’attenzione della 

polizia, compresi alcuni cittadini. Colori troppo appariscenti, possono essere causa per la quale si può richiamare 

l’attenzione. Raccomandiamo di usare colori più opachi con vestiti non appariscenti. Un esempio, un jeans e una camicia 

bastano per non dare sospetti, e raccomandiamo di non utilizzare costumi “punk” o che abbiano delle toppe, poiché 

quest’abbigliamento richiama molto l'attenzione, specialmente quella della polizia. Raccomandiamo anche di essere flessibili 

e avere una nozione dei vestiti che attirano meno attenzione in certe circostanze, se in alcuni momenti si decide di attaccare 

una zona ricca o dove si trovano dei bar, club notturni.etc. Luoghi che sono frequentati da cittadini con una stabilità 

economica (o che vogliono apparire così). Raccomandiamo di vestirsi come loro, come se si fosse usciti da una festa o come 

“idioti” che vogliono solo divertirsi. 

Questi vestiti, in generale sono più cari di quelli comuni, però si possono rubare, o in alcuni casi, esistono negozi di strada, 

dove si possono comprare anche barattando. Si deve sempre analizzare la circostanza e il luogo, dove si attaccherà, per 

decidere che vestiario è più appropriato per muoversi inosservati. 

Per quello che riguarda l'abbigliamento, nella città bisogna girare sapendo di essere sempre guardati "male". Si deve sapere 

che a ogni angolo di strada della metropoli, c’è una videocamera (che controlla il transito delle persone, in particolare). 

Siamo completamente vigilati,e non è uno scherzo. Quelli che pensano “male” hanno la sensazione con la mente di essere 

sempre osservati, per questo, si deve essere sempre “mascherati”. Nel "giocare" con il vestiario, c'è la decisione di attentare 

sempre con vestiti differenti, rispetto all'uscita dal proprio “rifugio”, e ovviamente ci si deve disfare dei vestiti usati, 

immediatamente dopo essersi spinti intrepidamente nell’attacco Selvaggio Eco-estremista. 

  

Apparenza facciale: In circostanze molto critiche, quello che uno vuole è  essere il meno riconoscibile. Usare una maschera 

in una via pubblica desta sospetti, incluso essere arrestati. Raccomandiamo il “lattex artistico”, con cui si possono modificare 

vari tratti della faccia, e anche ci si può “convertire” in un anziano (esistono grandi quantità di tutorial nella rete). 

Con un buon uso del lattex, ci si può convertire visivamente in un’altra persona. L’uso delle parrucche è raccomandabile, 

perché molti “testimoni” riferiscono del loro sospetto guardando la forma e il colore del capello. Tutto questo senza essere 

vistosi, e ovviamente non utilizzando parrucche di colore giallo, o stile simile. In stagioni o regioni dal clima freddo, l’uso 

della sciarpa e il berretto d’inverno per coprire la maggior parte del nostro viso, non insospettisce. 

 

Tatuaggi: Le motivazioni simboliche, mistiche e pagane, nel tatuarsi variano e sono scelte dell’individualità, e sono un 

processo personale di ogni fratello. Sebbene la pratica millenaria del tatuaggio abbia tutto il nostro riconoscimento, 

nonostante questo, facciamo un “appello” a evitare tatuaggi vistosi, che siano in faccia o sulle mani, perché gli stessi possono 

dare indizi alla polizia e “parlare” di noi. La stessa cosa può succedere con qualunque tipo di ornamento facciale “alieno” al 

corpo (anelli, espansioni, piercing, etc.) 

Una volta ho domandato a un compagno perché non si faceva nessun tatuaggio, e se gli interessava tatuarsi la pelle. La 

risposta è stata la seguente: “rispetto e valorizzo il rituale del tatuaggio, però i “miei” sono tatuati dentro il mio corpo, con il 

sangue come inchiostro indelebile, eterni,e quando mi ferisco, gli “stessi” mi parlano”. 

 



Infiltrazione: Le università e i centri dove si genera il progresso della civilizzazione tecno-industriale sono i nostri obiettivi. 

Un’azione per la quale si può realizzare il maggiore danno possibile è l’infiltrazione. Finti sorrisi, mostrare un interesse e 

fingere un aiuto per alcuni temi dove si affronta la realtà rispetto all’avanzamento tecnologico, sono forme medianti le quali 

possiamo “guadagnare la confidenza” di soggetti promotori dell’avanzamento tecno-industriale. In questa guerra vale tutto, e 

fingere e mentire sono occasioni essenziali. 

Mediante l’infiltrazione si possono recuperare dati sui capi dei circoli che studiano il progresso tecno-industriale (Nome, 

domicilio, famiglia, via), sapere i luoghi delle riunioni, gli orari, etc. Anche l’Eco-estremista, può farsi passare per alunno, 

inscriversi alle università, entrare nei progetti, le organizzazioni, con il fine di attaccare obiettivi concreti, specialmente quelli 

umani. Non esiste un “radar eco-estremista” che scopre gli individui affini alla tendenza. Se uno cura i discorsi che fa, mente 

o finge sopra i temi della conversazione stessa, inventa una vita e un “chi è”, è molto difficile (se non impossibile), essere 

relazionato alla tendenza eco-estremista. Raccomandiamo: l’Attacco a sorpresa è una delle nostre armi migliori. 

A conti fatti, proponiamo l’ipocrisia, la menzogna e lo sfruttamento per tutto quello che è necessario, con il fine di arrivare 

all’obiettivo, o per recuperare informazioni o nell’esecuzione di un attentato. In certi casi, alcuni compagni hanno conversato 

a lungo e in largo, diventando “amici” di diversi nerd-cittadini, che, c’è da dirlo, non sono molto furbi, sono prevedibili, 

fiduciosi e pregiudiziosi, cosicché, se si usano le parole corrette, non si rendono conto né quando o di che cosa hanno parlato, 

divulgando cosi informazioni preziose. 

  

Identità falsa: Per mezzo di una carta d’identità falsa, è molto facile nascondere, la vera identità e con essa un’infiltrazione 

sicura. Al “mercato nero”, si possono incontrare tutti i tipi di documenti falsi. Dai dati personali a titoli universitari. Incluso il 

tentativo di entrare in un’università o un’istituzione indirizzata allo sviluppo tecnologico. 

  

Fingere la voce: Per far sì nel non essere riconosciuto, una buona possibilità, è fingere la voce, ma dipende in quale gruppo 

si è infiltrati. 

Fingere l’accento nella forma del parlare, è utile come mentire rispetto al luogo di provenienza. Per una minaccia -via 

telefonica, è importante avere la voce totalmente distinta da quella di un altro, questo con il fine di ostacolare e rendere le 

indagini difficili. 

 

COMUNICAZIONE SICURA  

  

Parola chiave: Una serie di parole chiavi, se sono espresse o scritte, danno maggiore sicurezza al momento di “affermare” 

cosa si farà in un attacco. È importante che ci sia una logica nella formulazione della parola “chiave” e il suo enunciato. La 

conoscenza delle parole o a quello che si riferiscono devono essere studiate e intese dal gruppo di affini. Un esempio di 

alcune parole chiavi: "Andiamo al cinema alle sette". Il cinema si riferisce a un luogo specifico, e l’ora all’università. “Le 

sette” hanno riferimento a un’ora distinta, della mattina. Dire la frase “andiamo al cinema alle sette” è intendere realmente a 

che ora e luogo il gruppo di affini realizzerà l’attacco. 

  

Inchiostro invisibile: L’inchiostro invisibile è un ricorso basico e molto semplice da elaborare. Per mettere in pratica questo, 

si possono recuperare materiali molto facili da trovare; Limone, uno stuzzicadenti o un pennello di punta fine, vaso, una 

foglia bianca e un accendino. Cominciamo: Spremere il limone nel vaso, rimestare dentro lo stuzzicadenti o il pennello, e 

scrivere il messaggio segreto su una foglia bianca. A prima vista non si vedrà nulla. Per fare sì che il destinatario legga il 

messaggio, l’unica è passare sotto la foglia l'accendino, facendo attenzione a non bruciare la foglia, e con questo il messaggio 

apparirà "magicamente." 

  

Navigazione sicura nella rete: Ridendo degli stupidi commenti“intellettualoidi” e di altri civili idioti sulla solita solfa: “ 

Perché gli eco-estremisti utilizzano internet se sono contro la tecnologia”..fanculo! Utilizziamo la rete come strumento per i 

nostri fini egoisti. Molti delinquenti sono stati arrestati grazie alle informazioni su di essi in internet, ed è per questo che 

esistono navigatori mediante i quali si può nascondere l’IP e "viaggiare" nell’anonimato. Un navigatore con cui si può 

circolare dentro il mondo virtuale in maniera nascosta (anche se non TOTALMENTE), e che raccomandiamo è TOR. 

  

-Dal momento che, non c’è nulla di meglio che avere diversi indirizzi elettronici falsi, con informazioni completamente false. 

- Raccomandiamo le mail criptate, in particolare quella che sono dentro la rete segreta Onion, specificatamente nell’Hidden 

Wiki. 

- È raccomandabile avere password complete difficili da decifrare, con numeri, lettere minuscole, maiuscole, punti e segni, 

spazi e caratteri non comuni da utilizzare. 

-Cambia le tue password dopo un certo periodo. 

-Cambiare le mail anch’esse dopo un po’ di tempo. 



-Se hai un Pc, raccomandiamo di configurarlo per nascondere il tuo IP 

-Utilizza sempre il navigatore TOR 

-Copri la camera del Pc 

-Disattiva il microfono 

-È importante non utilizzare Windows, perché questo sistema operativo è molto 

vulnerabile, non avendo programmi e configurazioni di “privacy”. Il Pc si può 

infettare molto facilmente e chi attacca (se si arriva ad averne uno), può prendere il 

controllo totale del computer, copiare i tuoi archivi e osservare i tuoi movimenti. 

Cosicché raccomandiamo Linux, perché questo sistema operativo è più sicuro, e 

ha una grande quantità di possibilità e configurazioni che ti proteggono da 

malwares, spywares, virus, etc. 

-Non scaricare nulla che arrivi da un mail che non conosci. 

-Non aprire link che inviano o vengono visti come “appariscenti”, posto che 

contengono virus. 

Viviamo in un’era nella quale il flusso di internet è molto vigilato, ci sono grandi 

compagnie di “intelligence”, che quotidianamente conservano una mostruosa mole 

di informazioni sopra gli utenti di quella o quell’altra rete, classificano 

informazioni, creano profili e se sei “umano”, ti investigheranno. 

Questa Era Orweliana richiede una completa diffidenza, si deve essere informati 

del modo di muoversi del nemico nella rete, cosicché raccomandiamo agli 

individualisti in guerra che si immergano completamente in questi temi, è che se 

non ci prendono in strada, non ci possano prendere attraverso la tecnologia. 

 

Attenzione ai forum, reti sociali etc. Ci sono un gran varietà di forum sociali, 

dove si fanno dibattiti su temi politici o che sono sulla bocca di tutti. Le reti sociali 

convenzionali (Facebook, Twitter, etc.) sono luoghi dove la maggior parte delle 

persone pubblicano le opinioni attorno a un tema di qualsiasi tipo. Le azioni degli 

eco-estremisti a volte possono destare una grande quantità di commenti nelle reti. 

Evitare di parlare o emettere un’opinione nelle reti sociali, attorno a temi 

relazionati con l’eco-estremismo, la politica o dove si considera possibile essere 

sospettati dell’affinità alla tendenza. È importante questo, per non apparire davanti 

ai tuoi amici della rete sociale come un individuo sospetto(se li hai). Per questo, è 

molto raccomandabile evitare questo tipo di reti sociali, anche se l’eco-estremista 

nella sua doppia vita, vede indispensabile passare inosservato per quanto riguardo 

queste reti sociali, l’individualista deve adattarsi alla situazione che più gli 

conviene. 

 



RELAZIONI CON PERSONE NON AFFINI 

  

Familiari, conoscenze: L’eco-estremista che ha contatti con i suoi familiari o  

ha compagni che non sono affini alla tendenza, può tranquillamente andare  

contro, o ignorare l’Eco-estremismo. Per molti le azioni degli eco-estremisti  

insultano la morale e sono totalmente da ripudiare. È per questo, anche se si  

tratta di un familiare, amico o conoscente, raccomandiamo di non parlare della  

tendenza eco-estremista, o altro relazionato a essa, dato che c'è chi ignora o  

non considera la possibilità che siamo parte di questa guerra. Un'altra possibilità  

è mentire sulle proprie opinioni e avere un punto di vista negativo per la  

tendenza. Non ci interessa se la gente appoggia o no la tendenza, per tanto, è  

irrilevante un opinione negativa. 

Si deve ricordare e ricalcare che la famiglia biologica (fratelli, cugini, zii, padri, 

etc.) non sono per nulla sinonimi di complicità. Sebbene possa esistere il caso  

nel quale la famiglia biologica si comporta con discrezione di fronte alla scoperta  

delle nostre vicende. Sappiamo che sono una minoranza. In generale la famiglia  

biologica tende alla delazione, a cooperare per la cattura del “caro”, come  

l'esempio di sopra. L’idea di riservare i nostri commenti è l’approccio migliore.  

Tenendo conto che le nostre posizioni sono completamente “incorrette”, e  

sapendo che con esse alcuni “radicali” si spaventano e terrorizzano,  

immaginiamo come possono reagire le persone ultra-aliene a noi. 

Si può fare l’esempio del terrorista di Freedom Club (FC), che scrisse il suo  

saggio “La società industriale e il suo futuro”, e che venne pubblicato nei più  

importanti magazine o giornali degli Stati Uniti. Per questo fu scoperto da suo  

fratello che lesse nel suo saggio, una frase importante per i suoi familiari. Ted  

Kaczynski fu catturato basicamente per non aver curato il modo di esprimersi  

con la famiglia, nel momento di scrivere la sua diatriba. 

 

Sembrare un “buon cittadino”: Essere visto nell’attorno che ti circonda 
come un bravo ragazzo, risulta "essere" l’ultima persona a cui si attribuirà la collocazione di un bomba o un assassinio. In 

caso di un’infiltrazione dimostrare di essere un buon soggetto, aiuta a guadagnarsi la fiducia dell’obiettivo. Molte volte la 

semplice azione di seguire la conversazione e dare ragione, basta per piacere agli altri. Ci sono esperienze di alcuni 

gruppuscoli eco-estremisti che hanno avuto o tengono individui infiltrati nelle organizzazioni volte al progresso tecnologico. 

  

Occupazioni, concerti libertari, circoli anarchici: Raccomandiamo di evitare COMPLETAMENTE luoghi dove si 

realizzano attività anarchiche (“tokadas”, feste, riunioni, seminari, gruppi di studio anarchici, simposi, incontri, 

biblioteche,etc.). Si sa molto bene che dentro questi spazi esiste un gran numero di infiltrarti della polizia o dei giornali, in 

cui la maggior parte delle occasioni va con la missione di recuperare dati, iniziare indagini, per poi terminare con degli 

arresti. A parte questo, un eco-estremista non deve mescolarsi con gli anarchici, posto che le loro attività sono aliene ai nostri 

fini. È raccomandabile vivere la doppio vita al massimo e allontanarsi non solo da ogni posto con tinture politiche 

anarchiche, ma anche dai circoli marxisti, di sinistra, etc. Più lontani stiamo da posti dove c’è l’attenzione morbosa di 

reporter o polizia, meglio è. 

 

La morale: è il migliore camufaggio: La necessità dell’eco-estremista che pretende di passare inosservato dentro la società, 

è avvalersi di un travestimento che occulti più possibile l’apparenza fisica, mentre qua parliamo del suo pensiero e delle sue 

intenzioni. 

È chiaro che non siamo esenti dall’esporci nelle distinte sfere della vita quotidiana, che vanno dalla famiglia fino ai 

compagni di scuola o il lavoro, con persone che possono giudicare quello che è scorretto e immorale, persone che non 

avranno dubbi nel collocarci in etichette e in conseguenza relazionarci con la tendenza. Per questo, un buon alleato è la 

morale. Utilizzarla per fingere di essere una persona “socialmente corretta”, è quello che aiuterà a proteggere la nostra vera 

“identità”. Morale che ignora la categorizzazione del buono e del brutto, che prendi gli anti-valori di questa società e li 

spoglia di ogni pregiudizio, per fare vedere che non è alinea a noi, come per esempio l’egoismo. 

  



SEMPRE ATTIVI, SEMPRE SELVAGGI 

  

Astinenza: Evitare l’uso di sostanze che ci dissociano dalla realtà che vediamo per prendere una scappatoia effimera e 

fittizia in questo presente. Al contrario, come eco-estremisti dobbiamo essere sempre attivi, senza perdere i nostri istinti 

selvaggi di attacco e sopravvivenza. Siamo intossicati da tutti i mezzi possibili, perché avvelenare i nostri corpi, e vivere 

senza che il nostro essere rimanga intrappolato in un circolo vizioso. L’alcool e ogni tipo di droghe fanno parlare molte 

persone. In questa guerra dobbiamo curare ogni parola ogni passo che facciamo senza dare il minimo sospetto.Non ci 

interessa una "via di fuga",così come le droghe regalano un istante di falsa felicità. Siamo animali selvaggi coinvolti in una 

guerra egoista contro la civilizzazione. 

  

Condizione fisica: Prepararsi per qualunque tipo di situazioni. Avere una buona condizione è fondamentale per affrontare le 

avversità nelle quali è richiesto l’affronto o la fuga. Cosi come dobbiamo evitare l’alcool e il tabacco, che compromettono la 

condizione fisica. È molto facile essere in forma, correndo, trottando, camminando nelle piazze, nei parchi, nei boschi, etc.  È 

un’attività comune cittadina, per questo è impossibile destare sospetti. 

  

Disciplina di combattimento: Esisterà sempre un cittadino con il desiderio di convertirsi in eroe. C’è la possibilità che 

alcuni cittadini vogliano interferire nelle azioni degli eco-estremisti, e per questo, il confronto a corpo a corpo può essere 

utile. Per questo dobbiamo essere preparati, ci si deve solo da allenare in una disciplina di combattimento o in tecniche di 

difesa personale, per contrastare gli intenti dei “buoni cittadini”, che vogliono fermare le azioni che attentano all'ordine 

sociale rischiando la loro vita. 

Non è necessario sapere il “karate” o un'altra tecnica specializzata. Anche solo allenarsi giornalmente nel pugilato può fare la 

differenza nel caso che qualche spregevole umano voglia essere eroe. Imparando i movimenti esatti ci potremo rendere conto 

che un cazzotto sotto la mandibola, può lasciare l’eroe ko. 

  

Armati!: Lasciandosi dietro le utopie e tutta la speranza, vediamo la guerra al presente, per rischiare tutto, per essere parte 

della Natura Selvaggia, mantenendo i nostri istinti sino a quando saremo dentro la civilizzazione. Portare la nostra tendenza 

fino alle ultime conseguenze, affrontando le responsabilità dei nostri atti e armarsi per aprire il fuoco in qualunque momento. 

Se non si ha un’arma di fuoco, ricordiamo che i pugnali, le punte o qualunque arma punzocortante, si trovano da per tutto, e 

possono essere mortali, come una pallottola. L’idea principale è non titubare un istante, nel momento in cui -oh la tua vita o 

la loro. Praticare il maneggio del pugnale per accorciare la distanza, può essere molto utile. Provare e praticare la 

fabbricazione di ordigni esplosivi e incendiari. Proiettili, pugnalate, e esplosivi contro la civilizzazione e i suoi lacchè! 

 

SENZA CONCLUSIONE... 

  

Il richiamo tracima dall’immaginazione, per inventare metodi e praticare modi. Ci piacerebbe dare più dettagli concreti, di 

strategie usate nell’ambito del camufaggio, sappiamo senza dubbio che queste parole saranno lette da menti inquiete affini, 

ma sappiamo anche che queste parole arriveranno "all'intelligence", e non vogliamo dare loro troppi elementi del nostro agire 

prima di un'azione. 

Tutto questo non finisce qui e la guerra continua. La mafia nichilista/eco-estremista, segue con i suoi progetti di espansione 

internazionale, che sta raggiungendo dimensioni inimmaginabili. 

Dopo aver distrutto tutto il bello del mondo, credevano che sarebbero usciti affrancati? Dopo aver distrutto montagne e selve 

per la costruzione di una mega-autostrada, invaso il bosco col fine di costruire "capanne di riposo", aver avvelenato l'aria e 

l'acqua con rifiuti chimici. Umanoidi che si districano in cicli, e cercano una fuga o una libertà incatenandosi a qualunque 

tipo di vizio, per perpetuare l'estinzione massiccia di flora e fauna, credevano sarebbero usciti impuniti? 

Posseduti dagli spiriti degli antenati e del coyote, decidiamo di attaccare quelli che attentano contro la Natura Selvaggia, 

lasciandoci dietro i stupidi moralismi. Il cittadino non è il nostro “fratello di classe”, è un lacchè della civilizzazione. 

Attacchiamo nell’intentare e causare il maggiore danno possibile contro obiettivi selettivi o indiscriminati, senza nessuna 

importanza per quello che succederà. Le nostre parole daranno fastidio, le nostre azioni davanti allo sguardo di migliaia di 

persone saranno condannate e ci chiameranno"pazzi", questi vili saggi. 

  

Per la Natura Selvaggia. 

Lunga vita ai gruppi eco-estremisti e nichilisti terroristi! 

 



ANNESSO 



Dal sito “La mirada del replicante” ricopiamo approfondite raccomandazioni per Tor, anche se alcune sembrano ovvie, è 

necessario esporle: 

 

COSA NON SI DEVE FARE USANDO TOR 

 

-Non visitare il sito web quando sei anonimo, specialmente se non hai troppe visite e la maggioranza dei tuoi utenti non 

utilizza Tor (il relay di uscita sa che qualcuno ha visitato il tuo web e se il sito non è molto popolare, esiste la possibilità che 

sia l'amministratore della pagina). 

 

-Non aprire sessioni su Facebook, indipendentemente se usi uno pseudonimo o il tuo nome reale. Facilmente la lista degli 

amici, i messaggi privati e se è necessario anche l’ingegneria sociale, può “indovinare” chi sei e la tua ubicazione. 

Come sopra scritto, non devi loggati senza usare Tor. 

Allo stesso modo si raccomanda di non utilizzare Tor per avere conti in banca, paypal,ebay, e cose simili…in questo caso il 

motivo addizionale, è che possono considerare la tua attività come fraudolenta e bloccare tutto. 

 

- Non alternare Tor con il wifi aperto. È uno degli scenari per il quale si riduce il circolo dei sospetti. In molte occasioni sono 

mantenuti i registri di attività e la direzione MAC.  Riassumendo:  Tor+ WiFi aperto= bene. Alternare la connessione di Tor 

con il WiFi aperto= male. 

 

-Non utilizzare Tor sopra Tor. Cioè, nel caso si usi Whonix, deve essere installato Tor sulla workstation (Whonix-

Workstation). Qualcosa che non è necessario poiché Whonix Gateway obbliga tutto il traffico delle applicazioni ad andare su 

Tor. I relays di entrata e uscita non proporzionano la sicurezza addizionale, e può dare potenzialmente luogo  a 

comportamenti insicuri. 

 

- Evitare di inviare informazioni confidenziali senza essere cifrati da un estremo all’altro estremo (per queste cose è 

conveniente avere aggiornato sempre Tor e i suoi complementi in funzionamento come HTTPS Everywhere). 

-Una delle cose più ovvie è non includere informazioni personali sopra lo stesso: soppranomi, caratteristiche fisiche, luoghi 

di nascita o residenza, non usare caratteri speciali della tastiera già esistenti nel tuo linguaggio, professione, hobbies, ect. 

-Benché i Bridges (i Tor Relays non sono elencati nel direttorio del progetto, per ostacolareil fatto che ISP possa bloccarli), 

siano un’eccellente soluzione per evitare la censura di Tor di alcuni paesi. In Whonix non c’è nessun rischio nell’uso. 

- Per evitare qualunque tipo di correlazione si raccomanda di non usare differente identità online allo stesso tempo, ne 

mischiare metodi di anonimato. 

 

- Non è conveniente modificare la configurazione delle applicazioni, se non si sa come farlo, inclusa l’interfaccia grafica. Un 

esempio di ciò è quello di modificare il "volume" della finestra di Tor Browser o mostrarlo a schermo completo, poiché crea 

un impronta digitale web, che potrebbe portare alla nostra identificazione. 

 

- Non utilizzare Clearnet (per internet normale, non è cifrato né anonimo) e allo stesso tempo Tor, per evitare qualunque tipo 

di confusione nel momento di eseguire applicazioni o accedere ai servizi. 

 

- La connessione a server remoti, deve seguire lo stesso tipo di modello visto sopra, e mai connettersi in forma anonima e 

non anonima allo stesso tempo.  

 

-Non confondere anonimo con pseudonimo. 

- Se si crea una pagina sotto l’anonimato o attraverso la rete segreta darknet, evitare di essere il primo nel diffondere link di 

un post che hai scritto dal tuo account di twitter,facebook o google+. 

 

- Non aprire archivi sconosciuti o link, specialmente i PDF, che possono infettare il sistema ( lo raccomandiamo soprattuto 

agli utenti di Windows). 

 

- E per ultimo, utilizzando servizi come Google, Facebook o Twitter, non si devono verificare i link sconosciuti. Incluso 

anche se qualcuno ti consegna una carta SIM anonima prepagata. Sappiamo che il telefono è un rischio, proporzionato ai 

logs delle attività, le localizzazioni e il numero di serie. 

Per maggiori informazioni visita questo sito: 

https://ossa.noblogs.org/ 



Sicurezza nella rete: 

 

Scarica Tor: 

https://www.torproject.org/ 

 

Leggi di più sulla rete segreta Onion. 

http://www.oniontor.com/ 

 

Hidden Wiki. 

La Hidden Wiki è un direttorio di siti anonimi che aiutano a conoscere di più le opzioni nella sicurezza di internet, tra 

le altre cose. 

http://zqktlwi4fecvo6ri.onion/wiki/index.php/Main_Page 

 

Motore di ricerca anonimo DuckDuckGo, senza usare Google ne altri motori di ricerca come Yahoo ne delle grandi 

imprese di questo tipo. 

http://3g2upl4pq6kufc4m.onion/ 

 

Se molte volte è necessario utilizzare Google esiste l’estensione per Tor, anche se non è raccomandabile: 

https://encrypted.google.com/ 

 

Sistemi operativi più sicuri, veramente raccomandati. 

 

Tails 

https://tails.boum.org/ 

 

Whonix 

https://www.whonix.org/wiki/Main_Page 

 

Mail criptate e anonime: 

 

SIGAINT 

http://sigaintevyh2rzvw.onion/ 

 

Mail2Tor 

mail2tor2zyjdctd.onion 

 

Onion mail 

iir4yomndw2dec7x.onion 

 

Blog di Tor con lo stile Wordpress. 

Torpress 

http://torpress2sarn7xw.onion/ 




